Amerykanski ZK nareszcie wolny od komoérek

ZK w Karolinie Pétnocnej stawia na MobileWall w walce z komdrkami u osadzonych

Meckenheim, Maj 2015

Karolina Pdétnocna, kwiecien 2014: ojciec prokurator
zostaje porwany i dreczony, jego rodzinie sie grozi.
Dochodzenia policji wykazujg, ze telefony porywaczy
zwigzane sg z numerem komorkowym, ktory zlokali-
zowany zostaje na oddziale o najwyzszym rygorze w
wiezieniu w Karolinie Pétnocnej. Nielegalnie na teren
zaktadu karnego przemycony telefon, do ktérego
przypisany jest numer, nalezy do Kelvina Meltona. Ten
odsiaduje kare dozywotniego pozbawienia wolnosci,
ktdrg otrzymat za usitowanie morderstwa. Ten zorga-
nizowany przez niego z jego celi czyn, ktoéry - tak jak
wykazaty to podstuchane rozmowy - miat doprowadzic¢
do zabicia porwanego, byt zemstg tego przestepcy za
otrzymany wyrok.

Cel penitencjarny ,,Ochrona spoteczenstwa"

Przypadki takie jak ten budzg strach. Ofiary, Swiad-
kowie, spoteczenstwo w ogole - ich wszystkich system
penitencjarny powinien chroni¢. Jednak szybki rozwdj w
dziedzinie medidéw i techniki utrudnia coraz bardziej
zaktadom karnym utrzymanie kontroli nad komuni-
kacjq osadzonych: nielegalnie przemycone na teren
zaktadow karnych telefony komdrkowe stanowig obec-
nie najwiekszg i najgrozniejszg luke w zakresie
bezpieczenstwa w obrebie nadzoru penitencjarnego.

Instalacja nowoczesnych rozwigzan

Urzad Bezpieczenstwa Publicznego Karoliny Pdtnocnej
zdawat sobie od dawna sprawe z tego, ze w jego
wiezieniach istnieje powazny problem w opisanym tu
zakresie. Zorganizowane z wewnatrz celi oddziatu o
najwyzszym rygorze porwanie stanowito co prawda
bardzo medialny przypadek, ale niestety nie jedyny.
Urzad zdecydowat sie dlatego na zainstalowanie w tym
ZK najnowoczesniejszych rozwigzan technicznych, a
jego wybdr padt na MobileWall, technologicznie najbar-
dziej rozwiniety i najbardziej niezawodny system w
walce z potgczeniami komorkowymi.

W dniu 19 stycznia 2015 r. miato miejsce oficjalne uru-
chomienie systemu. Aby modc wystartowaé ,od zera"“,
caty oddziat o najwyzszym rygorze zostat uprzednio
przeszukany przez grupe specjalng urzedu ds. bezpie-
czenstwa. W trakcie przeszukania zabezpieczono 1
komorke. Jednak jak ustalono po aktywacji systemu

Cel: 100%-owe zabezpieczenie oddziatu ZK

Oddziat o najwyzszym rygorze amerykanskiego wie-
zienia, w ktorym zainstalowano MobileWall, sktada sie z
blisko 100 pojedynczych celi, ktére rozmieszczone sq w
4 blokach. Te miaty by¢ catkowicie zabezpieczone przy
pomocy systemu MobileWall przed korzystaniem z
nielegalnie przemyconych telefonéw komorkowych. Jako
techniczne formy zabezpieczenia wykorzystywano w tym
ZK juz wczesniej bramki detekcyjne, mobilne detektory
metali oraz tak zwane systemy CellSense. One wszystkie
razem wziete okazaty sie jednak niewystarczajace.

Wylacznie detekcja

W przypadku zainstalowanego tam systemu mamy do
czynienia z technikg detekcyjng, ktéra w ciggu mili-
sekund wykrywa, lokalizuje i zgtasza kazda forme
aktywnosci w obrebie sieci telefonii komodrkowej.
Zadaniem funkcjonariuszy jest nastepnie odszukanie i
zabezpieczenie nielegalnie przemyconych telefondéw
komérkowych.

0d aktywacji do stanu ,,wolny od komérek™

Juz w trakcie instalacji system zgtaszat co jaki$ czas
aktywne telefony na oddziale o najwyzszym rygorze tego
amerykanskiego ZK. Podobnie w dniu oficjalnej akty-
wacji systemu, ktéra miata miejsce 19 stycznia 2015r.
Zaraz po uruchomieniu techniki zasygnalizowany zostat
alarm. Poniewaz tym samym promien poszukiwan zostat
ograniczony do 2 - 4 celi, to natychmiast zarzadzono ich
przeszukanie. W jego efekcie zabezpieczono 3 nowe
telefony komédrkowe.

Kolejne wykrycia i kon-
fiskaty miaty miejsce w
pierwszych tygodniach N WSO
po uruchomieniu syste- G A e

mu. Winni zostali suro-
wo ukarani. Aktualny ' Lol R '
stan: od maja nie byto
nowych alarmow!

Oddziat o najwyzszym
rygorze tego amery-
kanskiego ZK jest
wolny od telefondéw

Zdjecie: zielony = brak aktyw-
nego telefonu.

MobileWall, telefon ten nie byt jedynym, ktéry w tym  komdrkowych.
czasie znajdowat sie na tym oddziale.
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Luka w zakreS|e bezpleczenstwa komorkl

Wptywanie na swiadkdéw, zdobywanie narkotykdw, zlecenie morderstwa,
organizacja ucieczki — mozliwe dzieki komorce

Meckenheim, dnia 18 czerwca 2015 r.

To znany i stale rosnacy problem w nadzorze penitencjar-
nym: nielegalnie przemycone na teren ZK telefony
komorkowe. Coraz mniejsze, coraz bardziej wyrafino-
wane, zaawansowane technologicznie i coraz szybsze -
jako takie komorki zezwalajg ich osadzonym w ZK
posiadaczom na komunikacje, ktéra - przynajmniej w
takim niekontrolowanym stopniu - im sie nie nalezy.
Wykorzystywane przez ZK sposoby nadzoru nie nada-
zaja za wykorzystywang przez osadzonych technologig.
Skutek: powazne luki w zakresie bezpieczenstwa, sta-
nowigce ryzyko dla spoteczenstwa, ale w szczegdlnosci
takze i dla funkcjonariuszy Stuzby Wieziennej.
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Wandsworth Prison escapee
faked bail email

BBC-News z
dnia
27.03.2015:
Cwany oszust
sam zwolnit sie z
londynskiego
aresztu przy
pomocy przemy-
conego telefonu
1500 an lici mobile komadrkowego.

Niezliczone mozliwosci naduzycia

Jakie czasami wrecz dziwaczne formy zastosowania
przemyconych telefonédw komdrkowych spotyka sie w
praktyce penitencjarnej mozna sie dowiedzie¢ czesto z
medidw. Sensacje wzbudzit ostatnio na poczatku marca
przypadek z Londynu, gdzie tymczasowo aresztowany
przy pomocy telefonu komérkowego nawigzat potaczenie
z internetem i sam zwolnit sie z aresztu i wyszedt na
wolnos$¢ nie nagabywany przez nikogo.

Tego rodzaju przypadki nie sg pozbawione ironii, jednak
wskazujg one z jednej strony na ogromne pole do
naduzy¢, mozliwych przy pomocy nielegalnie przemy-
conych na teren placéwek penitencjarnych telefonow
komoérkowych, a z drugej na bezsilno$¢ odpowie-
dzialnych stuzb, ktére préobujg temu zapobiec.
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Skuteczna ochrona dzieki technologii

Pomoc w walce z nielegalnie na teren placéwek peni-
tencjarnych przemyconymi telefonami komodrkowymi
oferuje technika detekcyjna i eliminacyjna. Raz zain-
stalowana, blokuje ona skutecznie i niezawodnie wszel-
kie potaczenia w obrebie sieci telefonii komérkowej. W
ten sposéb te ryzykownie przemycone na teren placowki
penitencjarnej telefony komdrkowe nie moga by¢ dtuzej
wykorzystywane do celéw telekomunikacyjnych.

Jednym z najbardziej zaawanso-
wanych technologicznie rozwigzan,
stuzagcym niezawodnemu wykry-
waniu, lokalizowaniu oraz blokowa-
niu potaczen, wykonywanych w
obrebie sieci telefonii komodrkowej,
jest system MOBILEWALL,

System MobileWall skonstruowano
specjalnie na potrzeby placéwek
penitencjarnych i jest on w nich w
wieloraki sposéb wykorzystywany.
Systemy te instaluje sie zasadniczo
wewnatrz budynku, najczesciej w skrzynkach rozdziel-
czych albo nad obnizonymi sufitami, aby w ten sposob
pozostaty one niedostepne i niewidoczne dla osadzonych.

Brak podwyzszonego ryzyka dla zdrowia

Poniewaz poszczegdlne urzadzenia systemu emitujq
promieniowanie wytacznie przy detekcji oraz przy trwa-
jacej kilka sekund eliminacji, a promieniowanie to nie
jest wyzsze niz to, ktére emituje zwykty telefon komor-
kowy podczas aktywnego korzystania, to zastosowanie
systemu nie jest zwigzane z zadnym podwyzszonym
ryzykiem dla zdrowia.

Zdjecie: instalacja na zewnatrz na terenie Orleans Parish
Prison, Nowy Orlean (Stany Zjednoczone)
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